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计算机
基础科学

数字化混沌系
统的理论研究

数字化混沌密码的
分析与改进

数字化混沌密码的
设计

(连续)混沌理论

密码学(模拟)混沌通
信系统

通信理论

(模拟)混沌保
密通信系统

通信理论

数字化混沌密码的特殊应用
(混沌)图象/视频加密

数字化混沌密码
的分析与设计
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &

M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架

混沌流密码 混沌
分组密码
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数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
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相关
问题
分析



5/88

JJ
II
J
I

�£

'4

êiz·b�èµïÄyG9�3�¯K

ïÄ{¤

• g � �­ V80c � m © � 8 § { ² ü g u Ð � ã µ1990c c
�§2000cc�"1���ã±�Ü©êiz·b�è�©Û


(å§1���ãE3UYuÐ§Zy
éõkd��#g

´§¿m©Ñynã5Ú�Oêiz·b�èÏ^µe�©z"

• ©zÑÙ3õ�ïÄ+�µ�èÆ!��5�Æ(·bnØ)!Ï
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­���'+
�§X��5�Æ¥'uêiz·bXÚ�ïÄ§Äu·bÓÚ
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• � @ � � ' © z ´Stephen Wolfram3Crypto’85þ u L � ©

ÙCryptography with Cellular Automata"

• 1��É��õ'5�©z�Robert A. J. Matthewsu1989c

3Cryptologiaþ u L �On the Derivation of a
/Chaotic0Encryption Algorithm"
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�ïÄ9:"

• ¦^·bXÚ)¤�½�½öÄ��SÝ(Ó¼ê)§¿^5�

E(·b)©|�è"

• S. Papadimitrious�<u2001cJÑ��«VÇ·b�èµ®²
��´ØS�ÚØ¢^�"

• Äu��gÄÅ��èµü«áu·bú��è§Ù¦�©Oá

u6�èÚ©|�è"

• ·bú��èXÚµ¦�<¤�§=ko«��§2003cuL
3Physical Review Letters��«�{��?�ÚïÄ"

• ·bã�\��{µÜ©áuÄu��·bN���S�;.©

|�è§Ü©áuÄu·bPRNG�6�è½ö©|�è"
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dunØ©Û�(J5§ÚO�{�2�æB§-ε = 2−L§é

u�õêêiz·bXÚ§®²uyeãIÝÆµ

X6��Ý(l)±9Ì�±Ï(n)����Ú²þ��ÜÑl

�ê5ÆO(ε−d)§ùpd´��d(ëY)·bXÚ�§��

(½����Iþ"��5`ε−d � 2L"
Xk�Ì��êþ÷vþ?O(ln ε−1) = O(L)"
XØÓÌ�±Ï�ÑyªÇ�XÌ�±Ï�O\
U�ê

P~§ùV«�3�þäkáÌ�±Ï�[·b;�"

þã(Ø�´3��¿Âe¤á§,
AÏ�êiz·b�´Ø
÷vù�5Æ"'XtentN�F(x) = 1− 2|x − 0.5|"

• KKKfff±±±ÏÏÏ;;;������"""ÿÿÿÝÝÝ¯̄̄KKK 3êiz·bXÚ¥§¤kKf;

��±ÏÑ´k��§
k�;��ÿÝ���0"

• òòòzzz���ÄÄÄåååÆÆÆAAA���µµµHHH{{{555§§§ØØØCCCÿÿÿÝÝÝ§§§Lyapunov���êêê...

• XXXÛÛÛ333AAA^̂̂¥¥¥���ÑÑÑêêêiiizzz···bbbXXXÚÚÚ���ÄÄÄåååÆÆÆAAA555òòòzzzººº
X¦^�p�¢y°Ý X?éõ�êiz·bXÚ

X¦^(�)�Å&Ò6Ä[·b;�/��ëê(5U�Ð§
�ä
knØÄ:µþzD(��Å6Ä�.)
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• XXXÛÛÛÀÀÀJJJ···bbbXXXÚÚÚººº
XÄuäkA½ÄåÆA5�·bXÚ§?1êiz·b�è�

�O

X¦ � U ¦ ^ � { ü � · b X Ú § Å ã � 5 · b N
�(PWLCM§Piecewise Linear Chaotic Map)´�aéÐ�ÿÀ

XXJ�U§æ^õ�(ØÓ�)·bXÚ§
Ø´ü�·bXÚ

• XXXÛÛÛ¼¼¼���¯̄̄������\\\������ÝÝÝººº
X¦þ~�\�ü�²©¤I�·bS�gê

X¦^�{ü�·bXÚ

X;��C�\��Ý

Xæ^½:�{§¦þ;�¦^2:�{

X3M�¢y¥|^¿1$�Å�Jp�Ý

• XXXÛÛÛ{{{zzzXXXÚÚÚ���OOO¿¿¿!!!���¤¤¤���ººº
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's
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Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路
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混沌流密码
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• � é ê i z � � Å ã � 5 N �(PWLCM)§ Ú \ 
 � | � Ý

þ � Ä å Æ � I § § � � ± ½ þ � x Ø Ó � � ë ê e ê i
zPWLCMÄåÆA5òz�§Ý"

• ù|ÄåÆ�I�±w�´/[H{50ÚêizØC©Ù��

«ÚOÝþ"

• l��þù§ù
�I�N
PWLCM�z��5©ãþ�êi
zØ{�¥ §±9õ��5©ãþ�ù«¥ �\È�A§ù

«êiz�{�¥ ?
E¤ÄåÆA5�¥ (òz)"

• �Ñ
êizPWLCM�þãÄåÆ�I�A«�U�A^µ
XéA«Uõêiz·bXÚÄåÆA5òz�ØÓ�Y?1½

5'�"©Û(@
6ÄüÑ5U�Ð�(J§¿�Ñ6ÄXÚ

Cþ'6Ä��ëêäk�Ð��J"
X3·b�èÆÚ·b��Åêu)ì�¡�nØ��¿Â§r
N
nØ©Ûóä3êiz·bXÚA^¥�­�5"
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• ÅÅÅããã���555···bbbNNN���¨̈̈PWLCM
¤¢Åã�5N�§Ò´��¹k���5©ã�N�§éõÅ
ã�5N��±Ðy·b1�"�©�ïÄÌ��é�aÅÅÅãããNNN
÷÷÷���Åã�5·bN�ÐmµùaN��z��5©ãò�A�

f½Â«mN������þ�(=N÷�)"�{üÚ�;.�

ÅãN÷�PWLCM´tentN�F(x) = 1− 2|x − 0.5|"
• ýýý���½½½ÂÂÂ

XlÑ8ÜSn = {a|a = ∑n
i=1 ai · 2−i, ai ∈ {0, 1}}¡���©©©EEEÇÇÇ

�n�êêêiii888(digital set)"AO�§½ÂS0 = {0}, S∞ = [0, 1)"
X½ÂVi = Si − Si−1(i ≥ 1)±9V0 = S0"Vi¡���©©©EEEÇÇÇ
�i�êêêiii���ggg(digital layer)"∀p ∈ Vi§i¡�p�©©©EEEÇÇÇ"
X∀n > m§Dn,m = Sn − Sm¡�SnÚSm�êêêiii���888½öëê

�nÚm�êêêiii���888(digital difference set)"Dn,0{��Dn"
X� � ¼ êG : R → Z¡ � � � CCC qqq === ��� ¼¼¼
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êêê(ATF§§§approximate transformation function)§ X

J∀x ∈ R§|G(x) − x| < 1"kn«Ä��ATFµ1) bxc¶2)
dxe¶3) round(x)"
X��¼êGn : S∞ → Sn¡���©©©EEEÇÇÇ�n�êêêiiizzzCCCqqq===
���¼¼¼êêê(DATF§§§digital ATF)§XJ∀x ∈ S∞ = [0, 1)§|Gn(x)−
x| < 1/2n"n«Ä��DATFµ1) floorn(x) = bx · 2nc/2n¶2)
ceiln(x) = dx · 2ne/2n¶3) roundn(x) = round(x · 2n)/2n"



16/88

JJ
II
J
I

�£

'4

êizPWLCM��|ÄåÆ�I

ÄåÆ�I�½Â

• êêêiiizzz···bbbXXXÚÚÚ���lllÑÑÑLLL«««///ªªª

�½��êiz��PWLCM F(x) : I → I§ùpI = [0, 1]"Ø
���5§­½ÂTN��F[0,1)(x) = F(x) mod 1"Kn-'Ak
�°Ýe�PWLCM�±L«�Fn = Gn ◦ F[0,1) : Sn → Sn§ù

pGn(·)´��DATF"

• ÄÄÄåååÆÆÆ���III���½½½ÂÂÂ ∀x = 0.bnbn−1 · · · b2b1 ∈ Sn§½ÂPj(x)�x�

�$j�'Abj · · · b1��0�VÇ§�����½Â´Pj(x) =
P{x ∈ Sn−j}" · � J Ñ �n� Ä å Æ � I = �P1(Fn(x)) ∼
Pn(Fn(x))§ùpx´��3SnþlÑþ!©Ù�lÑ�ÅCþ"

• XJFn(x)3Snþ÷vlÑþ!©ÙKPj(Fn(x)) = 2−j"�´§
du�mlÑz�5�ÄåÆA5òz§Fn(x)Ø÷vlÑþ
!©Ù"�Ò´`§�������3������j¦�Pj(Fn(x)) 6= 2−j"ù`

²P1(Fn(x)) ∼ Pn(Fn(x))�U½½½þþþ�NFn(x)3lÑþ!Ñ\&

Òx°Äe�ÑÑØþ!§Ý"



17/88

JJ
II
J
I

�£

'4

êizPWLCM��|ÄåÆ�I

O��½PWLCMÄåÆ�I���{

�
{zQã§3�©·�ò¦^{�ÎÒPjL«Pj(Fn(x))"

• ¦¦¦üüü������555©©©ãããþþþ���Pj(1 ≤ j ≤ n)
½n b���lÑ�ÅCþx3lÑ8ÜC = [0, p) ∩ Snþ÷v
lÑþ!©Ù§-p = Np/2i ∈ Vi(1 ≤ i ≤ n)§ùpNp´�

�áu[1, 2i − 1]�Û�ê"éu��êiz�5¼êFn(x) =
Gn(x/p)
ó§Xe(Ø¤áµ

Pj =



1
Np · 2j−i §i ≤ j ≤ n

bNp/2jc+ 1
Np

§ G0(·) = b·c½d·e

2 · bNp/2j+1c+ 1
Np

§G0(·) = round(·)

§1 ≤ j ≤ i − 1
"

• ¦¦¦^̂̂���VVVÇÇÇúúúªªªòòòõõõ������555©©©ãããþþþ���ÄÄÄåååÆÆÆ���III���nnnÜÜÜååå555
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�Xj�CzÄåÆ�I��XÛCzº

• �maxm
i=1(ri) ≤ j ≤ n§Pj´Pj�m�§ùpm´Fn(x)��5©

ã�ê8"

• �1 ≤ j ≤ minm
i=1(ri) − 1§Pj� � Úp1, · · · , pm� ä N � ±

9DATF�ÀJ�'"¦+3p1 ∼ pm����¹e·�ØUO

��I�äN�§·�E,�±í�Ñ�I��þe�"

�Gn(·) = floorn(·)½ceiln(·)§
1
2j < Pj <

1
2j +

m

∑
i=1

1
2ri

"

�Gn(·) = roundn(·)§
1
2j −

m

∑
i=1

1
2ri

< Pj <
1
2j +

m

∑
i=1

1
2ri

"

��5`§r1, · · · , rm��§PjÚ²ï�I�Pj = 2−j��C§
=Pj − 2−j��"ùp�5¿�Gn(·) = roundn(·)�Pj�U�

uPj = 2−j"
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• ��§24·�5ïÄ�minm
i=1(ri) ≤ j ≤ maxm

i=1(ri) − 1�

�Pj�"w,§ù�Pj��6up1, · · · , pm�äN�ÚGn(·)�À

J§ØLù«�65�é1 ≤ j ≤ minm
i=1(ri) − 1���I��

f"
�§j��§ù«�65�r"

• ·��±½½½555/�Ñ�����úúú�(Øµ
�jlnÅ ì C z �maxm

i=1(ri)� L § ¥ §Pj� ± � ½ �Pj =
2−j�m�¶�jlmaxm

i=1(ri)Cz�1�L§¥§PjÚPj = 2−j�
m � � ê ª � u � 5 � � " � , 
 § é u Ø Ó � ê i
zPWLCM§¢S�A5òk¤ØÓ§ØLþã(Ø������þA
T´¤á�"
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XÛn)ÄåÆ�I�PWLCMÄåÆA5òz�m�'Xº

• �Ä�maxm
i=1(ri) ≤ j ≤ n�Pj = m/2j§��êizPWLCM�

ÄåÆA5òz�±¦^�5©ã�ê8½þ/?1ïþ"

• ù|�I��±«©ØÓ��ëêeÄåÆA5òz�ØÓ"
Xé um� � � ë ê � 8 Üp = {p1, p2, . . . , pm}§ ½ ÂP̃ =
∑n

j=1 Pj
/
(n · Pj)�p�²²²þþþòòòzzzÏÏÏfff§§^5½þ/�N��

ëê8�{p1, p2, . . . , pm}�êizPWLCM�ÄåÆA5òz�

§Ý"
Xw,§P̃��§ÄåÆA5òzÒ�î­"
X��
ó§©©©EEEÇÇÇ������§§§������ëëëêêêÒÒÒ���fff"

@o��©EÇ�.¿�X�oQº
r � � © E Ç �i� � 5 © ã � Çp� ¤p = Np/2i =
2n−i · Np/2n§�±w���©EÇi¢Sþ¿�X��

¦{Ïf2n−i"�·�3n'A½:�{e�1êizØ
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{x/p�§b�x = Nx/2n§TØ{�±L«�x/p =
2n−i · Nx/Np§ùp2n−i¿�X�£ö�§ù«ö�w,

¬¦��A�ÄåÆ�I�C�"ù¢SþÒ´êiz�

{¥ �ý��Ï"

Xù|ÄåÆ�I�±w¤´êizPWLCM�/[H{50Ú

êizØC©Ù���ÚOÝþ"
XAO/§XJ��êizPWLCM�XÚ�§´®��§�õ

�[�(Ø�U��«Ñ5"e¡·�±±ù�<�©z¥¦^
�PWLCM�~�Ñ�õk��(Ø"
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��;.�~fµ±ù�<3�'©z¥¦^�PWLCM

0 0.5 1
0

0.5

1

p 1−p

½n b���lÑ�ÅCþx3SnþlÑþ!©Ù"∀p ∈ Vi(2 ≤ i ≤
n)§éþãêizPWLCMXe(Ø¤áµ

1. �Gn(·) = roundn(·)�§Pj =


4/2j§i ≤ j ≤ n
4/2i§j = i − 1
1/2j§1 ≤ j ≤ i − 2

¶

�Gn(·) = floorn(·)½ceiln(·)�§Pj =

{
4
2j §i ≤ j ≤ n

1
2j + 2

2i §1 ≤ j ≤ i − 1
¶
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2. ∀k ∈ [0, 2n−i − 1]§P
{

floorn−i(Fn(x, p)) = k/2n−i} = 1/2n−i"

1 2 3 4 5 6 7 8 9 10
−10

−9

−8

−7

−6

−5

−4

−3

−2

−1

0

j

lo
g 2

P
j

1

a) Gn(·) =
floorn(·)½ceiln(·)

1 2 3 4 5 6 7 8 9 10
−10

−9

−8

−7

−6

−5

−4

−3

−2

−1

j

lo
g 2

P
j

2

b) Gn(·) = roundn(·)

◦µlog2 Pj¶�µlog2 Pj = −j
ãµp = 3/16 ∈ V4 ⊂ S4��log2 Pj(1 ≤ j ≤ n)§k�°Ý�n = 10

�âþã½n§�±íÑe¡ü�k^�(Øµ
XéuäkØÓ©EÇ���ëêp§��k���I�´ØÓ

�"�é{`§p���©©©EEEÇÇÇ���±±±dddn������III���P1 ∼ Pn������(((½½½"
XÄåÆA5òzÚ��ëêp�©EÇi�m�3eã�î�'

Xµ©EÇi��§p�f"
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êizPWLCM��|ÄåÆ�I
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Q ��¯Kµ3F k
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A �U��Yµ��ëêrf�©EÇ�m�'XE,Cq�±"
�±íÿ§ù«Cq�±�Xk�O�
ÅìC��5��"
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�'A^µA«êizPWLCM·bÄåÆA5òz�Uõ�Y

�5U'�

• n«ó§z�Uõ�Yµ¦^�p�k�°Ý¶?éõ�êiz
·bXÚ¶é·bXÚ�\(�)�Å6Ä"®²�����«�

YlnØÚ¢���Ýq��Ð"

• ¦^�p�k�°ÝØUUõ�°Ýe¤k��ëê�rf§Ï

dT�YØ
Ð"

• ?ék�êiz·bXÚ¢Sþaqu��êiz·bXÚ�kg

EÜ§®²��§êizPWLCM�kgEÜ�ÄåÆA5òz�

î­§ÏdT�YØ
Ð"

• Äu6Ä�Uõ�Y
X6Ä�Y�±Ó�Uõ[·b;��ÝÚ·bÑÑ©Ù�Øþ
!5"ÏdÙ5U'þãü«�Y�Ð"
Xb�⊕L«6Äö�§kü«�U�6Ä���Yµ
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数字化
混沌系统

扰动
PRNG

B A

S(i)
x(i)

ãµü«�U�6Ä���Y

Xü«6Ä�YÑ�±k�/ò�[·b;���Ý"
Xdu���YAÓ�6ÄÑÑ�ÑÑ(�PÁ��"��)§
�
��YB=6ÄÑ\§�YA�Uõ5U��YB�`"
XØ
6Ä[·b;���{±	§J. Čermák3©ÙDigital Gen-
erators of Chaos(Physics Letters A, vol. 214, no. 3-4, pp. 151–160,
1996)¥JÑ6Ä��ëê��{§éu�r���ëê§ù«�

{ØX6Ä;���{Ð"
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�'A^µêiz·b�èÚ·b��Åêu)ì

• 3êiz·b�è¥�A^
X��PWLCM3êiz·b�è¥2�¦^"
XÏL*	ùn�ÄåÆ�I�§k�U(½ù
�Ç�©EÇ"
ù�¯¢�±^53,
êiz·b�è¥©Ff��¿�O�

A��è©Û�{§��~f´é±ù�<��è©Û"
XA^'uêizPWLCM��'(Ø§�±½5/���'·
b�èS�5�Or"

• 3êiz��Åêu)ì¥�A^
Xêiz·bXÚÑÑ�Øþ!�UE¤��ÅS�©ÙØþ
!"ÏdI�æ��½�ÖÍ��§·�í�6ÄüÑ"
Xdu?ÛÖÍ��ÑØUýéUõêiz·bXÚ�ÄåÆA

5òz§·�ïÆ�¦^�r�(©EÇ�p�)��ëê"
Xü«·b��Åêu)ì�Ï^(�µ
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数字化
混沌系统

后处理
（如位抽取）

a) êiz·bXÚ+ (��5) �?n
传统PRNG

(如m序列发生器)
数字化

混沌系统

m次混沌迭代

b) DÚPRNG + êiz·bXÚ

ãµü«·b��Åêu)ì�Ï^(�

XXJæ^þã1�«(��{§¿�éS�5'�¯a�|Ü

e§ïÆ¦^��E,��?n¼ê±OrS�5"
X1�«(�¢Sþ�±w�´ÊÏ��Åêu)ì�²wÚ�

�5z��"
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码
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±ù�<JÑ��a·b�è

• E��Æ�±ù�<u1996*1998cmk�A«·b�è�Y§
§�Ñ´ÄuêizPWLCM��6�·b6�è§��©�ü
�Ä�a.µ
X¦^þ!©Ù�Ñ\&Ò°Äõg·bS��)��6¶
XÏLé[·b;�?1��5�?n)¤��6µ[·b;�

?\��m�ØÓ«��§ÑÑØÓ���'A"

• �y3��§ÿ���'u±ù�<��è�©Ûó���"
����'ó�´Ò7�<u1999c���µdu±ù�<3Ù
¥��©z¥¦^
PWLCM§ÙÅã�55�U��,
/d
30�ØS�5"

• Äuc¡�Ñ�êizPWLCM�ÄåÆ�I9Ù5�§·��
é±ù�<�1�a·b�èÐm?Ø§©Û�Ñµ
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m-序列 数字混沌系统

K密钥

⊕

明文

密文

方法二

方法一
初始状态 )(0 tu

⊕
)(1 tu )('1 tu

数字混沌系统

K密钥

)('1 tuk− )(tuk
⊕ ⊕ '( )ku t

扰动PRNG(仅对方法一)

ãµ±ù�<�1�a·b6�è

X=¦3æ^
6ÄüÑ��¹e§E,�3�þf��§Ù©

Ù�3õ©EÇA5¶
X�±�Ñ�aOr�¡ÞôÂ�Y§ò���ü$2�'A"
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±ù�<JÑ��a·b6�è�©Û

êizPWLCM�ÄåÆA5òz�é±ù�<JÑ��è�Y

S�5�K�

• ������{{{üüü~~~fff b�k�°Ýn = 8§Gn(·) = floorn(·)"�p =
3/8§y(t− 1) = 1/16�§�±�ÑF9

n(y(t− 1), p) = 0"duk ≥
n + 1 = 9§Fk

n(y(t− 1), p) = F9
n(y(t− 1), p) = 0"Ï
§

y(t) =
⌊

u(t) + Fk
n(y(t− 1), p)

⌋
mod 1 = u(t)"

�Ò´`§²©u(t)vk²L?Û\���ÑÑ��©�

• ?�Ú�Á�L²§�p = 3/8�§3y(t − 1) ∈ Sn�¤k28 =
256«�U��¥k114�¦�y(t) = u(t)¤á"ù�p�&E�

¦Ç(114/256 ≈ 44.5%)ò¦���©ôÂÚ®�²©ôÂ¤��

U"Ïd§·�`p = 3/8´���~f���"

• oÑ/ù§éu��p§XJy(t) = u(t)�VÇ�u2−n§Ò�

±@�p´f��"y(t) = u(t)�VÇ��§�A����Ò
�f"�
½þ/Ýþ���½��p�rf§½Â��Xe
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�f��Ïfµα(n, k, p) = P
{

Fk
n (y(t− 1), p) = 0

}/
2−n"ù

p§α(n, k, p) > 1¿�Xp´f��¶¿�α(n, k, p)��§�A�

��p�f"
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b) Gn(·) = roundn(·)
ãµf��Ïflog2(α(n, n + 1, p))�ép�Cz§n = 8

• þã¢�(J�c¡�Ñ�'uêizPWLCM�nØ(ØÄ�
þ´���µ�f���´©EÇ�����p = 1/4 ∈ V′

2§©

EÇ�������u�f§�´Ü©äk��©EÇ����

éf"
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±ù�<JÑ��a·b6�è�©Û

f��©Û��«Or�¡ÞôÂ

• ±ù�<�è�S�Ä:��µ¦^�PWLCMäkþ!�ØC
©Ù¼ê f ∗(x) = 1"

• �´§®²��§êizPWLCM�ÄåÆA5òz�±^�|
�I�½þ�x§?
�Ñ(½���©EÇ"

m-序列 数字混沌系统

K密钥

⊕

明文

密文

方法二

方法一
初始状态 )(0 tu

⊕
)(1 tu )('1 tu

数字混沌系统

K密钥

)('1 tuk− )(tuk
⊕ ⊕ '( )ku t

扰动PRNG(仅对方法一)

• du6Ä�{´úm�§3®�/ÀJ²©ôÂe§��6k(t)´

®��§lk(t)¥�K���Ó6Ä�±�����Ó·bXÚ

���ÑÑuk(t)"w,§uk(t)÷vc¡y²�k'PWLCM�½
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n§Ïd�I�P1 ∼ Pn�±duk(t)O�Ñ5§l
�±(½�
��©EÇ"

• �������©EÇ§=�T©EÇéA�êif�¥¡Þ|

¢��§ù«|¢�E,Ý'{ü¡Þ�"
LµØÓ©EÇ���'�

p�©EÇ 2 3 · · · i · · ·
I�*	��I� P2 P2, P3 · · · Pi−1, Pi · · ·

I��²©êþ O(22) O(23) · · · O(2i) · · ·
|¢���f�m V′

2 V′
3 · · · V′

i · · ·
��f�m��� 1 2 · · · 2i−2 · · ·

• ù¿�X�«Or�¡ÞôÂ§Ù����±íÑ���n− 3§
'{ü¡ÞôÂe����n− 1�ü�'A"

• ¢���ý�y
·�'uf��ÚOr¡ÞôÂ��15"
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±ù�<JÑ��a·b6�è�©Û

�U�ÖÍ��

• ¦¦¦^̂̂���ppp���kkk���OOO���°°°ÝÝÝµµµÄÄÄ

XXc¤ã§k�O�°Ý�JpØUUõ�°Ýe?Û���

rf"
X3�æ�6ÄüÑ��¹e§�°Ýe�f���
�UC�

�f§ùV«�p�k�°Ý�U·�Ù�"
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ãµα(n, n + 1, p)�én = 6 ∼ 19�Cz­�
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• ¦¦¦^̂̂���EEE,,,���···bbbXXXÚÚÚµµµØØØ½½½

�
��E,�·bXÚ�±^5O�PWLCM§XeãÅã�

�5·bN�(Ò7�<1999cJÑ)µ

F(x) =


1
ai

(√
4ai

(
x−ci

ci+1−ci

)
+ (1− ai)2 − 1

)
§ x ∈ [ci, ci+1)

1§ x = 1
F(−x)§ x ∈ [−1, 0)

"

• ¦¦¦^̂̂���������666ÄÄÄëëëêêêµµµ´́́ººº

• ���lll[[[···bbb;;;���ÚÚÚ������666µµµ´́́ººº
�l�Ï^�´µk(t) = Fins(u′k(t)) 6= u′k(t)§ùpFins(·)´��

��5(Ø�_½ö���)�l¼ê"

• ;;;���¦¦¦^̂̂fff������µµµ´́́

l�î��*:Ñu§�k©EÇ�n���´Øf�§��A
�lV′

n¥þ!/�ÅÀ�§
Ø´lS′n¥"

• ÓÓÓ���666ÄÄÄ···bbb;;;���ÚÚÚ������ëëëêêêµµµ´́́

w,§é��ëê�6Ä�±¤õ/· ���©EÇ"
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's
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mitrious
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Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路
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混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码
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Äu|¢Å��êiz·b�è�©Û

Äu|¢Å��êiz·b�è

• ÄÄÄuuu|||¢¢¢ÅÅÅ������êêêiiizzz···bbb���èèè
Äu|¢�·b�è���\�L§�µ3��·b��ÅS�
¥Ïé�c²©§P¹�c ��k'&E���©"ü«;.

�ù«�è©OdE. Alvarez�<ÚM. S. BaptistaJÑ"

• E. Alvarez���<<<������èèè(1999)
Xù´�«©|�è§�|¢���ÅS�´d·b;�±��
züÑ)¤�§z�²©©|�\����n��©|µ(²©�

�§�c·bG�§�cK�ëê)"
X�ÊÏ©|�èØÓ§Ù©|��´�C�"
XeãtentN��^5ü«T�è�5U§��ëêr�À��
�"

F(x) =

{
rx§ x ∈ [0, 0.5]
r(1− x)§ x ∈ (0.5, 1]

"
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• M. S. Baptista���···bbb���èèè(1998)999ÙÙÙUUU???������(2001–2003)
XTX��è��C6�è§�|¢���ÅS�´·b;�

��(ÏL��'éN� fSò·b;��ØÓf«m�S�iÎé
X3�å)§²©iÎmi�\��gþg\�m©�·bS�g

êCi"
XCiI ÷ v X e � � µN0 ≤ C1 ≤ Nmax(� © z ¥N0 =
250§Nmax = 65532)"du3[N0, Nmax]¥�3Nõ�À�Ci�§
���	�ëêη^5ÀJ��Ü·��"
X3®k���è�Y�U?��¥§keãA:#�g´µ¦

^Ù¦�·bXÚ¶�	���Åê^5���©�©Ùþ!

5¶¦^Ä��#�'éN�(�éL)¶Ú\¬{��¢yÂu

ÓÚ"
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Äu|¢Å��êiz·b�è�©Û

E. Alvarez�<�·b�è�S�5©Û

• =3E. Alvarez�<��èJÑA��±�§G. Alvarez�<�
Ñµ�¦^tentN��§T�èéN´�ô»§¿JÑ
o«Ø
Ó�ôÂ�Y§Ó��Ñ
T·b�è¥�3��
Ù¦"�"

• E. Alvarez���<<<���···bbb���èèè���������"""���

X"""���������µµµXi333���©©©¥¥¥���ÑÑÑyyy

X"""���������µµµ¦¦¦^̂̂ØØØÓÓÓ���������···bbbXXXÚÚÚäääkkkØØØÓÓÓ���ÄÄÄåååÆÆÆAAA555

• E. Alvarez���<<<���···bbb���èèè���ÙÙÙ¦¦¦"""���

XG. Alvarez�<�J�
�
Ù¦"�µ¦^
L$�k�°
Ý§'uXÛÀJÐ©G�Ú��"yäN�£ã§��é�©

�¯a5Ør"
X,	��î­�¯K´\��Ý�ú"
Xbi�À�þ�3gñµØUé�±��¡ÞôÂ§�ØUé�

±��\��ÝC�Lú(ÚÙ¦DÚ�è'�å5)",	§bi�

�¬¦�bi = bi − 1�u)VÇC�
¦�\��Ý?�ÚCú"
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Äu|¢Å��êiz·b�è�©Û

·�JÑ�E. Alvarez�<·b�è��«U?�Y(2001)

• ¦¦¦^̂̂���···bbbXXXÚÚÚ

Ø���5§·�æ^��·bN��E#��èXÚ"�½�

�½Â3«mI = [a, b]þ�N�xn+1 = F(xn, p)§ùpp´��ë
ê"�¦TN�÷veã^�µ§3Iþ´H{�§¿�äkþ!

�ØC©Ù¼ê"±þ^�´�
;�c¡J��1��"�§
��±¦�ÚO�è©ÛC�(J"w,§PWLCM´÷vù�

^��·bN�"

• \\\���LLL§§§
Ú��Yéaq§�´3�A���ÅS�¥é�²©�§^S

�gêniO���Y¥��c·bG����©��Ü©"ù;
�
c¡J��1��"�"

• {{{zzz���©©©

K�ëêUi�±´�½�§��À�¦)¤���ÅS�²ï�

ê�"ù�±l·bN��ØC©Ùí�Ñ5"
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• U?�Y��´��666���èèè
Ø´©|�è§ù¦�¦^��

�bmax¤��U§l
Ü©�)
bmax��þ�(J"

• ���èèèÆÆÆAAA555(===òòòSSS���gggêêêniwww���´́́///ýýý���000������©©©)
X�©´Ø²ï�§ni��§§3�©¥Ñy�VÇ���"b

���ÅS�´²ï�i.i.d.(ÕáÓ©Ù�)'AS�§K�±í

Ñni�lÑ©Ù�µP{ni = k} = 2−bi ·
(

1− 2−bi
)k−1

"

X'uni�o�¯¢µ1) éuØÓ�²©§�©lÑ©Ù��

Ó¶2) éuØÓ���(��ëêÚÐ©^�)§�©lÑ©Ù�
�Ó¶3) éuü�=k���É�²©§�©��ØÓ¶4) éu
ü�=k���É���§�©��ØÓ"
X¢�(J�y
þãnØ(J��(5"

• \\\)))������ÝÝÝ

b�z¦�1sg·bS�§K²þ\��Ý���s · bmax/2bmax

bps"�bmax = 1, 2§\��Ý¬C�é¯§I�?�ÚïÄXd

��bmax�U�5�S�Û�"

• \\\������ØØØ   ���©©©

�
~��©*Ð§�±æ^Ã�Ø �{é�©?1Ø "
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Äu|¢Å��êiz·b�è�©Û

éM. S. Baptista�è�Jakimoski-KocarevôÂ9Ù5U©Û

• Jakimoski-KocarevôôôÂÂÂ(2001)
Xáu®�²©ôÂ§TôÂÄuXe¯¢µÏL*	²©/�
© é § ô Â ö � ± � � � © � / a , � � � 0(½ Â �n =
∑i

j=1 Cj§=gx0m©�·bS�ogê)Ú²©iÎ�m��Ü

'éL"
XTôÂ�6u···bbbSSS���gggêêêCi333���©©©¥¥¥ÑÑÑyyyù�¯¢§Ïd

éM. S. Baptista�è�¤kU?�YÑ´�1�§��^5ôÂ
·�3c¡JÑ�E. Alvarez�<�è�U?�Y"

• ···���'''uuuJakimoski-KocarevôôôÂÂÂ555UUU���***:::

·�@�§Jakimoski-KocarevôÂ�5U¿Ø@ok�§�ÏX

eµ
X¯̄̄¢¢¢���µ�
)����©ü�§²þ
óI�®���±þ

�²©ü�"
X¯̄̄¢¢¢���µXJ¤k�®�²©�E�õ�¹i�²©iÎ§K)
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� ����Li�²©iÎAAA���ØØØ���UUU§)�éA�/a,��

�0�ui · Nmax�²©iÎK������ØØØ���UUU"
X¯̄̄ ¢¢¢nnnµdu�Ó�²©iÎ�U�\��ØÓ��©ü

�§M. S. Baptista��è�Y����6�è§
Ø´©|�
è"�´Jakimoski-ôÂ´UìôÂ©|�è�g´�O�§¿
Ø�·^u6�è"
X¯̄̄¢¢¢oooµ3®��©¥XJØ´¤k��©ü�Ñ®�§K)
�T���©/a,���0±��¤k�©ÑØ�U"
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Äu|¢Å��êiz·b�è�©Û

�«-|Jakimoski-KocarevôÂ�U?��

·�JÑ��«U?�Y(2003)�\)�6§ãXeµ

��������

�
� + +�

� �� � ��� � � �= ⊕�

��������

������� 	�	

�

�
�

���� ������

	�

�

���
� �

��� �=�

a) \�L§

�����

�
� + +�

����

��� ���
��

�	


���� ��


������	�



� 
�� � ��� � � 
= ⊕�

�	


��

��� �=�

b) )�L§
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du·bS�gêC̃i�¼ê fbe(x)ùX
§O�/a,���0
Ø2�U§ÏdþãU?�Y�±-|Jakimoski-KocarevôÂ§±

9G. Alvarez�<u2003c#JÑ�o«ôÂ�Y"

• du�©©Ù�Øþ!5§'AÄ�¼êØU�¿ÀJ±;��

¦k'&E§ùp�Ñü«�U�/r0¼êx��~fµ

fbe

(
x(i)

0

)
= f ′be

(⊕C1+···+Ci

j=0
Fj(x0)

)
§

ùp f ′be(x)�±´???ÛÛÛlx��?�/ª¥Ä�16�'A�¼ê"

fbe

(
x(i)

0

)
= ∑15

j=0 2j · b
(

Fj(x(i)
0 ),

⌊
Fj+m(x(i)

0 ) · 2n
⌋

mod 16
)

§

ùpm ≥ 1, n ≥ 4¿�b(x, j) = bx · 2jc mod 2"

• XJæ^�
Ù¦Ãã¦��©©ÙC¤(½/Cq0)þþþ!!!�§
K'AÄ�¼ê�±gggdddÀJ"ü«�U��{Xeµ
X���{{{���µ¦^W.-K. Wong�<JÑ�U?�è�Y"
X���{{{���µÚ\Ø Å�"
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码



50/88

JJ
II
J
I

�£

'4

S. Papadimitriou�<�VÇ·b�è�©Û

S. Papadimitriou�<JÑ�·b�è(2001)

• ///ªªªzzz£££ããã

X�½2e�J[G�Ú2d < 2e�J[áÚf§±9§��m�'

é(��õé��÷N�)Fv : Vs → Va§ùpVs, Va©OL«¤k
�J[G��8ÜÚ¤kJ[áÚf�8Ü"
X\\\���µSVa = F−1

v ◦ P(Mc)"
X)))���µMc = P−1 ◦Fv(SVa)"
XduF−1

v Ø´���§\�¤�VÇ5�"

• æææ^̂̂���···bbbXXXÚÚÚ

i = 1 ∼ Kµxi(n + 1) =
K

∑
j=1

aij · fi
(
bij · xj(n) mod Ri + Li

)
§

ùpRi = Ui − Li§[Li, Ui]´ fi�½Â�§ fi(i = 1 ∼ K)�ïÆ�

äkN�ä:�Åã�5¼ê"
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S. Papadimitriou�<�VÇ·b�è�©Û

S. Papadimitriou�<·b�è¥�¯K

• 333TTT���èèè���¢¢¢SSS¢¢¢yyyÚÚÚpppSSS���555���mmm���333ØØØ������NNN���gggñññ

²©Ú�©���d, e7Lv
�±�ypS�5§
§�q7L

v
�±¦�T�è�¢S¢y¤��U"�ý¢�y¢
ù«
gñ��3"

• '''uuu¤¤¤kkk���UUU���JJJ[[[GGG������êêêþþþ���ííí���´́́���ØØØ���

X�©¥��Ø(Øµ(k!)m · kn−k·m"
Xb�¤¦�êþ�g(n)§8céT¯K��Ð�)´��4í

)(Ø�þA~	§�8c��ÿØ�3®��wª)Û))µ

�n = mk�§ g(n) =
(

mk
m, m, · · · , m

)
=

(mk)!
(m!)k "

�n > mk�§ g(n) =
∑n−1

t=mk g(t)
(

k · (n+m−1
t )− (n+m−1

t−1 )
)

n−mk
k · (n+m−1

n )
"
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Xþãý¢��S. Papadimitriou�<�Ñ�(J��ØÓ"3õ

ê�¹e§�©�Ñ�(J'ý¢�����"@o´ÄS. Papadim-
itriou�<�è�S�5�$�
º�Y´ÄÄÄ½½½���"

• SSS���555©©©ÛÛÛ´́́ØØØ���(((���§§§éééuuu¡¡¡ÞÞÞôôôÂÂÂ���SSS���555���ppp���



X�Ü©J[G��m�C
ØU�y�è�pS�5"/ÐÐÐ

���0J[G��m�êþ�'nØ�������õõõ���õõõ"
X¿Ø´¤k�J[G��mÑ�±^·bXÚ�EÑ5§��

E��mêþÉ¤k�U���êþNK��"
XØÓ����U�)�Ó�J[G��m"S. Papadimitriou�

<�è�S�þ��min(g(n),NK)"
XdudÚe���¡�gñ§�èé®�/ÀJ²©ôÂ!ÀJ

�©ôÂÑ´ØS��¶éùn«ôÂ����Ñ�ke§ù

'LN − log2(K/N!)���õ"

• �è�¯�\�Ú)�TT�6u1��"�µdÚe3����

þ�gñ"

• ·bXÚ3k�°Ýe¢y§ÄåÆA5òz7L\±Uõ"

• éu�è�O¥�Ü©[!"y²(£ã"
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &

M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架

混沌流密码 混沌
分组密码
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üaYen-Guo·bã�\��{�©Û

üaYen-Guoã�\��{µCKBAÚBRIE

J.-C. YenÚJ.-I. Guo(�<)CcºYJÑA«·bã�\��{"Yen-
Guoã�\��{Ä�þÑ�Ì��aq��Og´µ

��·bN�����·bPRNG§TPRNG^5��ã����

����½O�"
lî���èÆ�Ýw§�Ü©Yen-Guo·bã�\��{ÑØ


S�§®�/ÀJ²©ôÂ�E,Ý'¡ÞôÂ�"
·��éÙ¥�ü«·bã�\��{?1
�è©Û§uy§�

ÑØU-|®�/ÀJ²©ôÂ§=��®�/ÀJ²©ã�=�^
u������§¿?�Ú�Ñ¢S��"

• CKBAµµµChaotic Key-Based Algorithm(2000)
CKBA´�«6�è§·bXÚ^u�)��ÅùX��6"

• BRIEµµµBit Recirculation Image Encryption(1999)
BRIE´�«���O��è§ �(x, y)?��©��=d�Ó

 ��²©��û½"
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üaYen-Guo·bã�\��{�©Û

CKBA��è©Û

• ������©©©ôôôÂÂÂ
J.-C. YenÚJ.-I. Guo(¡µdu{b(i)}2MN−1

i=0 k2MN���Å'
A§CKBA-|��©ôÂ�E,Ý�22MN"
ù�`{´Øé�§�Äeã¯¢µù2MN�'A�·bXÚ�

§ÚÙÐ©^�x(0)��(½§
x(0)�k16���'A§\þ

Ù¦ü���ëê§¢S����V=�30"

• ®®®���/ÀÀÀJJJ²²²©©©ôôôÂÂÂµµµ»»»)))������������–ùùù���ããã���

b�ôÂö®��B²©ã� f ÚÙéA��©ã� f ′(��

þ�M × N)§¦ù�ã� fm = f ⊕ f ′"XJ�B�èã�

���Ø'M × N��{§ fm�±O���K)��"é

uº��uM × N��©ã�§Ù�ý�MN�²©��

�±�¤õ)�"�� fm�O�E,Ý�kO(MN)"

Xdddùùù���ããã���fm������������

ÏL fm�±¡EÑ¢S��§E,ÝO(MN)"
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Xddd������vvv


������ùùù���ããã���������???¿¿¿ººº������ùùù���ããã���

éu'®�/ÀJ²©ã�º����©ã�§�k,	

���U��{)�T�©ã�"�·bXÚ3L-'Ak
�O�°Ýe¢y�§[·b;��±ÏÌ�¬'2L��

õ"ù��{§XJ®�ù�ã� fm�º��256× 256 =
216½ö���§·��UlTã��������[·b
;�±Ï§l
��?Ûº��ù�ã�"

X¢�(J|±þ¡�Ü(Ø"
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üaYen-Guo·bã�\��{�©Û

BRIE�S�"�

• ROLP ööö������������"""���

XXJ²©ã�¥�¹�õ�Ý�ÃCz���Ú/½äk�õ�

�Ý��½�f«�§==ÏL*	�©ã�Ò�Ul¥���


'u²©ã��k^&E"

a) ²©ã� b) �©ã�

ãµ¦^BRIE\���BAÏã�Test_Pattern.bmp
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Xí2µéu���½�f«�§XJ�Ü�Ý�Ñ'��C¿
��k�þ�Ý��$ i!´ØÓ�§3�©��Af«�¥
¬kr>�2y"

a) ²©ã� b) �©ã�

ãµ¦^BRIE\��ã�Lenna.bmp§ëê

�α = 5, β = 1, x(0) = 0.75

• '''uuuα,β���SSS���¯̄̄KKK(���©©©zzz���JJJ999)
X1 ≤ α ≤ 7, 1 ≤ β ≤ 7

Xα + β 6= 8
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Xα mod 8 6= 1, 7½ö(α + β) mod 8 6= 1, 7

a) α = 6, β = 2 b) α = 1, β = 6
ãµ¦^BRIE\��ã�Lenna.bmp§x(0) = 0.75

• ���ppp������ééé¡¡¡ÞÞÞôôôÂÂÂ���SSS���555

aqCKBA§S�5d��(½§
Ø´��Å·b'A�ê

þ"
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üaYen-Guo·bã�\��{�©Û

BRIE�®�/ÀJ²©ôÂ

• ������������–ùùù���ÝÝÝ


Q

b�®�/ÀJ²©ã�� f §ÙéA��©ã�� f ′(º�þ
�M × N)"éu²©�� f (x, y)§�©�� f ′(x, y)7,´eã

�l��¥���µROLP1
0 ( f (x, y)) ∼ ROLP7

0 ( f (x, y))"
ÏL'� f (x, y)Ú f ′(x, y)§·��±éN´/é������
êq(x, y)÷v f ′(x, y) = ROLPq(x,y)

0 ( f (x, y))"­E±þL§§·

��±����ù�Ý
Q = [q(x, y)]M×N"
T ù � Ý 
 ÚCKBA¥ � ù � ã � fma q § � ± ^ 5 � � )
�º�Ø�uMN��©ã�Úº��uMN��©ã���
ýMN�²©��"

• dddQ(((½½½������

é�16�ëY�C4a(ë�Ø©)��(éuý�õê²©
ó§
ùÑ´�U�)§=�¡E[·b;�§l
�����Ð©^

�x1ÚÙ¦��ëê"XJù16���´²©ã��Þ16���
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�{§x1 = x(0)"

a) ®�Lenna.bmp��

��ù�Ý
Q
b) ¦^Q)�
�Miss.bmp

ãµ¦^ù�Ý
Q»)BRIE\��Miss.bmp
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码
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ÄuCCS-PRBG�·b6ª�è

CCS-PRBG(ÄuV·bXÚ���Å'Au)ì)

• ½½½ÂÂÂ

b � k ü � Ø Ó � � � · b N �F1(x1, p1)ÚF2(x2, p2)§
Ù ¥p1, p2´ � � ë ê §x1(0), x2(0)´ Ð © ^

�§{x1(i)}Ú{x2(i)}L«ü^[·b;�"
½Â����Å'AS�Xeµ

k(i) = g(x1(i), x2(i)) =


1§ x1(i) > x2(i)
ØÑÑ§ x1(i) = x2(i)
0§ x1(i) < x2(i)

"

• ���ååå^̂̂���

R1) – F1(x1, p1)ÚF2(x2, p2)´½Â3Ó��«mI = [a, b]þ�÷
·bN�¶
R2) – F1(x1, p1)ÚF2(x2, p2)3IþH{§äk���ØC©Ù¼

ê f1(x)Ú f2(x)¶
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R3) – ÷ v e � ü � ^ � � � µ f1(x) = f2(x) = f (x)§ ½
ö f1(x), f2(x)Ñ�éx = (a + b)/2óé¡¶
R4) – �i → ∞�§{x1(i)}, {x2(i)}ìCÕá"

• ���ÙÙÙ¦¦¦···bbbPRBG���'''XXX

CCS-PRBG�±�w�´/·bK�S�0äk/��Å��C
K�ëê0�í2��µ��[·b;��,	��;���
z§1��[·b;���^Òå�K�~ê��^"��±

òCCS-PRBGw�´ü�p��·bPRBG"

• ÄÄÄuuu666ÄÄÄ���¢¢¢yyy

1F

2F

扰动PRNG-1

扰动PRNG-2

( )ik

)(1 ix

)(2 ix

( )21, xxg

( )01x

( )02x

PRNG-3

ãµÄu6Ä�CCS-PRBGêiz¢y
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ÄuCCS-PRBG�·b6ª�è
êizCCS-PRBG��èÆA5

n Ø © Û Ú ¢ � ( J Ñ w « § ê i zCCS-PRBG� ) � ' A

6{k(i)}÷veã�èÆA5µ
• {0, 1}þ�²ï5µ

3÷vþã�å^�R1)–R4)��¹e§�±Cqî�/y²²
ï5"

• �Ì�±Ïµ
Ø���5§b�ü�m-LFSR^�6ÄPRNG§§���ê©

O�L1, L2§6Äm�©O�∆1, ∆2"K{x1(i)}, {x2(i)}�Ì�±
Ï©O�σ1∆1(2L1 − 1), σ2∆2(2L2 − 1)§ùpσ1, σ2´ü���ê"
K{k(i)}�Ì�±Ïò�µ

lcm(σ1∆1(2L1 − 1), σ2∆2(2L2 − 1))"

• p�5E,Ý(�CÌ�±Ï���)¶aqδ(·)�g�'¼ê¶�
C0�p�'¼êµk'�å^�V«)¤�·bS��±w¤´

��(Vgþ�)i.i.d.S�"
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¦+"yî��y²§&E��U^5½5�£ãù«�U5§
¢�(J�|±ùp�(Ø"

• ·bXÚ�gdÀJ5(chaotic-system-free)µ
� Ä � 3 é õ Ø Ó � · b N � ÷ v ^ �R1ÚR2§ 
 ^

�R3ÚR4�´��
ü�·bXÚ�m�'X§·�¡CCS-
PRBGäk/·bXÚ�gdÀJ50§
duPWLCM÷vþã�^�R1–R4§·��´UYí�§�
3CCS-PRBG¥�¦^"
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ÄuCCS-PRBG�·b6ª�è

¦^êizCCS-PRBG�E6�è

• AAA«««ÄÄÄuuuCCS-PRBG���666���èèè~~~fff
X���èèè���

� ½ � � � 6 Ä � ê i zCCS-PRBG§ Ð © ^

�x1(0), x2(0)Ú � � ë ê À � � � "{k(i)}� � ^ 5
\�(��æ^É½ö�)²©Ú)��©"

X���èèè���

� ½ o � � � · b X ÚCS0 ∼ CS3§ ± 9 Ê

�m-LFSRµm-LFSR0 ∼ m-LFSR4§ Ù ¥m-LFSR0 ∼
m-LFSR3^ 5 6 ÄCS0 ∼ CS3" 3CS0 ∼ CS3� z g

S � � c § Ä k ¦ ^m-LFSR4) ¤ ü �2-' A � � Å
êpn1(i)Úpn2(i)"XJpn2(i) = pn1(i)§�1pn2(i) =
pn1(i) ⊕ 1",�ÀJCSpn1(i)ÚCSpn2(i)�¤êizCCS-
PRBG)¤k(i)"��´¤k·bXÚ�Ð©^�Ú��
ëê"
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X���èèènnn

éu�
½Â3I = [0, 1]þ�·bN�§'XPWLCM§
ØC©Ù´þ!�"�§�3êiO�Åþ¢y�§[

·b;��z�'A3{0, 1}þÑ´²ï�"Äuù��

�¯¢§·��±½Â�«CCS-PRBG�í2��"ùp
·�b�k�°Ý�n'A"éuF1(x1, p1)ÚF2(x2, p2)�

� g S � 
 ó § U ì X e 5 K ) ¤n� ' AK(i) =
k0(i) . . . kn−1(i)µ

for j = 0 to n− 1 do
x1(i, j) = x1(i) » j
x2(i, j) = x2(i) « j
k j(i) = g(x1(i, j), x2(i, j))

end
ùp»Ú«©OL«Ì�m£Ú�£ö�"Äuù���í

2�CCS-PRBG§�±aq/�E�Ý�¯�6�è"

• SSS���555©©©ÛÛÛ

XCCS-PRBG����èÆA5´�'�èS�5�Ä��æ"
X®��ôÂ�{ÑØUéþã·b�è?1��í2"
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XpÖ��¯K

b�x1(0) = x2(0)§���ëê�p1, p2�§�)���

ÅS��k(i)¶��ü�·bXÚ���ëê§�)�S

��k′(i)"XJùü�·bN��XÚ�§�Ó§q¦^
�Ó�6ÄPRNG±9�Ó�6Äëê(∆1 = ∆2)§Kw,

kk′(i) = k(i)"ù¬¦���m~���5�1/2"�
;
�ù�"�§ïÆ¦^ØÓ�6ÄPRNG½ö6Äm�§
¦^�§ØÓ�ü�·bN���±)ûù�¯K"

LµÄuCCS-PRBG�6�è�'�
��� \��Ý(M�¢y) ¢y¤�

�è� 4n s
n Mbps a

�è� 8n s
n Mbps 2a

�èn 4n s Mbps a
�è�¦�èn 8n s Mbps 2a
ÄuLFSR��è / s Mbps < a
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的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码
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�«\��Ý$¯�·b\�#�{

�Og´�Vgz£ã

�ÄXe¯Kµ´Ä�U¦^êiz·b�O¯�\�XÚ±)û¢

�Àª\�¥�¯Kº·�òïÄ�«�O·b�è�#g´§Tg

´|±���­^§¿�±¦�\��ÝC���¯"

• ¦^·b¢y¯�\�g´�Ø%´|Ü��{ü�·b6�è
Ú��{ü�·b©|�è�¤����E,�¦È�èXÚ"
·�ÁãÏL|Ü��·b6�èÚ��·b©|�è5¦�ü

g·bS�¤��U(3Ø��S�5�cJe)"�«Àª·b
�èCVES��O¢�L²ù��«�{(¢´�1�"

数数数数字字字字化化化化混混混混沌沌沌沌系系系系统统统统数数数数字字字字化化化化混混混混沌沌沌沌系系系系统统统统

fS(i)Pi Ci

密钥

流密码部分 分组密码部分
信道

密钥

Ci Pi
fS-1(i)

加密 解密

xi xi

A
B

1 1i iP x− −⊕

Ci-1

流密码部分分组密码部分

ãµ�«¦^·b�O�è�#g´
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• 5¿T�è�.¥�SÜ�"(Ú/½�©�")éu��ÀJ²©

ôÂ´7��"Ã�"����±{z�eã�.§3²©©|
Ø
���ÿ§éÀJ²©ôÂ¯a"

fS'(i)Pi Ci

密钥

• 'u�"k��¿�¡��¯Kµéu1��²©§duvkc
�²©�^§ f ′S�´�½�"ÏdI�Ú\��Ð©�þ(IV))
ûù�¯Kµéuz�²©�E§m©�Np · n�'A�Å�)¿
��IV\�/)�1��k¿Â�²©"

• ü«��E,�*¿�.

数数数数字字字字化化化化混混混混沌沌沌沌系系系系统统统统

fS(i)Pi Ci

密钥

xi

A2
BfS(i) A1

a) *¿�.�

数数数数字字字字化化化化混混混混沌沌沌沌系系系系统统统统

Pi Ci

密钥

xi

A2

BfS(i)
A1

b) *¿�.�
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�«\��Ý$¯�·b\�#�{
·bÀª\��Y – CVES (Chaotic Video Encryption Scheme)

CVESXeã¤«§§´·�JÑ��©CVES(2002)�Or��"

预掩盖
的明文簇

明文簇

L比特

L比特

L比特

•
•
•

排序器

ECS(1)

ECS(2)

ECS(2n)

•
•
•

MUX
(多路器)

CITCCS

密文簇

n比特

n比特

n比特

•
•
•

伪随机
的n×n
S盒

•
•
•

ECS池池池池⊕⊕⊕⊕

CVES

m-LFSR1

m-LFSR2

流流流流密密密密码码码码部部部部分分分分 分分分分组组组组密密密密码码码码部部部部分分分分

控控控控制制制制器器器器

加加加加密密密密数据流走向 解解解解密密密密数据流走向

簇缓冲区
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²©Àª�ÅqÅq�\�§ùp�q´��½õ�Àªv"¢S

þ§·��±rÀª6w�´Ã?ÛÀª�ª�êâ6§¿òÙ�½

���i!¬w���q"�
¦�\��Ý?�ÚO\§�±�Ä
=\�Àª¥�I-v§
aLP-vÚB-v"

�'|�µ

• ECS³³³µ^u\��2n�·bXÚ�Ú¡"

• CCSµ^u��ECSÐ©^�!��ëê!6Äëê��'��
Ú\�)�6§�·bXÚ"

• ��� ��� &&& EEE LLL(CIT)µ ^ 5 � ;CVESI � � S Ü � � &

E"CCSÚCIT�¤��ìü�"

• 666���èèèÜÜÜ©©©µ3CCS��e§ÏL��2n × 1�MUX(õ´©�
ì)lECS³¥ÀJ��ECSé²©?1ùX"

• ©©©|||���èèèÜÜÜ©©©µ��2n × 2n�L-'AüSìÚ2n�n-'A��;

ü�S[0] ∼ S[2n − 1]�¤����ÅSÝu)ì"

• qqq���ÀÀÀ«««µ��S��Àì^5���;�cqÚSÜ�"C
þ"
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í2Ú��CVES

• ííí222CVESµµµ|||±±±���©©©ÀÀÀªªª���ÅÅÅuuu¢¢¢���CVES(RRS-CVES)
3þ¡�CVES�.¥§^u\��·bXÚ�Ð©^�Ú��
ëêÑ´3Ð©z�ã(½�§3�Y�\�)�L§¥Ø2u

)Cz§ù¿�X�©Àª��Åu¢´Ø�|±�"
é��Y?1Xe�?U§�±O\�Åu¢õU(3��É��
�u¢ò��S)µ

X\\éECS�½�E õUµÏLCCS�)��Å�½�

E m�ÚE N�þ§,�½�­�z�ECS�#�Ð
©^�Ú��ëê"
X\�L§¥ECS�À�ÏL�ÜL�)§
Ø2dCCS�

[·b;��)"TL3Ð©z�ãdCCS��Å)¤"

þãü:¦�d�©Àªq� �­ïz�ECS��cG�¤�

�U"

• ������CVES/RRS-CVES
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X¦¦¦^̂̂���···bbbXXXÚÚÚµïÆ¦^PWLCM±¼��Z5U"
XÄÄÄ���ëëëêêêLµdu���m�22L§LA�v
�±�yS�

5",	§�
{zCVES3êiO�Å¥�¢y§L = 32½
ö64�ïÆ¦^"
XÄÄÄ���ëëëêêênµCVES/RRS-CVES�¢yE,ÝÚnäk�ê'

XµI�O(2n · L)��;'A"Ï
§nØU��§·�ïÆn =
8"
XÄÄÄ���ëëëêêêNpµù�ëê´^5�yéÀJ²©ôÂS�5�§
·�ïÆNp · L ≥ 256"
XÄÄÄ���ëëëêêê–qqq������µ¦+T��Ø7´�½�§�´�½�q

��kÏu{z¢yÚ5U��O",	§q���±^5N!
\��Ý"
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CVES�5U©Û

• ���ÝÝÝ¯̄̄KKK

Äuü�|¤Ü©�\��Ý§·��±������CVES�

�Ý"��
ó§M�XÚ¬'^�XÚ�$1�Ý¯�õ"Ø
���5§b��ÜECSÚCCSÑ´dPWLCM¢y�§¿�q

���½�NCmax · L�'A"
XMMM���¢¢¢yyy

b � ü S ì � Ñ � � g ü S � m �τs(� ¨ ± Ï)§
3 � ¨ Ì ª � fb MHz� � ¹ e §CVES\ � � Ý � �
� fb

/(
1 + 1

n + τs
L·NCmax

)
Mbps"

XJ�	��À«^5|±6Yª\�/)�§@o\

��Ýò=dü��èfXÚ¥�ú�Ü©û½"�Ò
´`§\��Ý¤�min

(
fb, fb

/(
1
n + τs

L·NCmax

))
Mbps"

�NCmax ≥ τs/L�§�Ý�� fb Mbps"
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X^̂̂���¢¢¢yyy

��ëê�L = 16, n = 8�Á�XÚ¦^Microsoftr Vi-
sual C++muÑ5±ÿÁ3Microsoftr WindowsTM²�

e�¢S�Ý"Á�êâL²�ª�Ý�V´CPUªÇ
�1/L"
3��CPU�1.4GHz��C

rIV��ªÅþ§ÿÁ�Ý�

��83Mbps (1.4G/16 = 87.5Mbps)"kyâL²ù��Ý

�±?�Ú`z"

XÐÐÐ©©©zzzÑÑÑ���ÚÚÚRRS-CVES���������uuu¢¢¢òòò���µO�L²§�Ñ´

Î¦?�§�±÷v¢SA^�I¦"
• SSS���555

XÄÄÄ���������èèèÆÆÆAAA555µ²ï5ÚÈ�A5¶
X;;;���ddd333ôôôÂÂÂ���������AAA���

1. �C�SÝÓ��6u·bG�Ú±c�²©¶
2. q������Øv±uySÝ�U�3�f:¶
3. 6�èÜ©d2n�ìCÕá�·bN�(ECS³)�¤§¿

�S�^S�,	��Õá�·bN�(CCS)��Å/

��¶
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4. 3����¹e§$��2n�ECS�G��Ü®���
¹e(K�'�SÝ�®�)§�A�Ø�UíÑ��K =
{xc, pc}"

X666���èèèÜÜÜ©©©���SSS���±±±ÏÏÏ���ÝÝÝ�þ?�µ

2L1+L2 · lcm (∆e(1), · · · , ∆e(2n), 2) "

X©©©|||���èèèÜÜÜ©©©���������ÅÅÅSÝÝÝ´�Vé¡�"

• ¢¢¢yyyEEE,,,ÝÝÝ

3M�¢y�¹e§�E,�ì��Ø{ìÚüSì§¤I��

;þ=�A�KBþ?"���¹e�±Ø7�ÄéüSì?1E

,�`z�OÚ¢y"
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逐段线性混沌映射(PWLCM)
的一组动力学指标

数字化混沌系统的理论研究

(已有)数字化混沌密码的
(安全性)分析与改进

Hong
Zhou(
周红)
et al.'s

基于搜索机制的
E. Alvarez et al.'s &
M. S. Baptista's

S.
Papadi-
mitrious
et al.'s

Yen &
Guo's
图象加
密方法

数字化混沌密码的设计 新思路

CCS-PRBG

混沌流密码

一种快速混沌流密
码的新框架
混沌流密码 混沌
分组密码

数字化混沌密码的研究展望
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êiz·b�èïÄÐ"

• ���OOOÐÐÐ���···bbb���èèè������


ïïïÆÆÆ

– ÏL��Å6Ä¢yêiz·bXÚ§½ö¦^ÄåÆA5®

²��y²�lÑ·bXÚ"
– ¦^½:�{
Ø´2:�{"
– ¦^�{ü�·bXÚ§'XÅã�5N�(PWLCM)"
– ¦�U~�\���²©¤I�·bS�gê"
– XJ�U§¦^õ�·bXÚ
Ø´ü�·bXÚ"

• êêêiiizzz···bbb���èèèÆÆÆ¥¥¥���mmm���{{{KKK

– 'uêiz·b�nØ
– dêiz·b�)�Ø�ýÿ���Å5"
– DÚ�è¥�·by�"
– �Oêiz·b�è�Ï^�."
– ®�êiz·b�è�©Û"
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Q & A: µ"<�Î¯K9
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��¬�Ç�Î¯K
Q ·bÄåÆXÚêiz�Ñ�^��k�gÄÅ£ã§@oê

iz·bXÚ�òz¯K�k�gÄÅ��É5ïÄUÄ(Üå
5º

A ¦^k�gÄÅ�.ïÄêiz·bXÚ�ïÄ®���§�´

ù��ïÄ��I�éêiz·bXÚ��mlÑz÷v�½�

^�§Ïd¤ïÄ�·bXÚ'�Û�§é��HamiltonN�ï

Ä��õ"éuÊÏêiz·bXÚ�í2q�ÿ�3(J"
Q P51ã/3-6�êiz·bXÚ´��kPÁ�XÚ§�Älù:

`²6Ä�YA�· �^`u�YB"

数字化
混沌系统

扰动
PRNG

B A

S(i)
x(i)

A AT�±§6Ä�YA¢Sþ´ò6Ä&Ò���"�
Ñ\

à§ù«�"/PÁ0�JATkÏuO\ÑÑ&Ò�E,Ý¿
¦þ�±·bXÚ�A5"
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Ð���Ç�Î¯K
Q Á`²8cêiz·b�è3¢S¥�A^�¹§©Ûêiz·

b�è3¢SA^¥�E,§ÝÚS�5"

A 8cêiz·b�èÿ�ý�?\¢^�ã§�'ïÄÌ�8

¥unØïÄÚ©Û§�,CcÂk¢SXÚmuÑ5§�´§

��S�5¿���¿©ïÄ"��
ó§êiz·b�è3¢

SA^¥�¢y�´'�{ü�§cÙ´Ù^�¢y�Ñ´�~
{´�§�,Ù�Ý��¿Ø´�p"éõ®²JÑ�êiz·
b�è�y¢´ØS��§�,CckØ�#�kF"�(�Ñ
y§�´�I��õ�[�ïÄy¢ÙS�5"
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MèÆ�Ç�Î¯K
Q 'uêiz·bXÚ�ÄåÆ5�òz�/ÄåÆ�I0�Vg

ÚnØ�Ò©ã�5XÚJÑ§UÄé����N��Ñ½5�

�O¶~Xé�Ø©18!9Ùü«�è�Ñµd"

A 'uêizÅã�5N�JÑ�/ÄåÆ�I0î�/�6u½

:êizØ{����{A:§ò�'VgÚ(Øí2�Ù¦·
bXÚ7LÄk)û·b�§��{�.§ù�U´���~(
J�?Ö§ò5·�òÁãmÐù�¡�ïÄ§cÙ´�)û2

:�{�©Û¯K"�Ø©18!9Ù¥·�ÑïÆæ^Åã�5

·bN�±¼��Z5U§6��±òù�¯K£;m"

Q P120J�/ü·b;��'50§XÛ�½ºÚÑ�§�J

�F1(x1, p1)§F2(x2, p2)�m�éX"(�§8.2.1½Â)

A /ü;��'503�©¥vk¦^î��½Â\±�å§
�
´^5½5�£ãü�·b;��m�U�3�éX§Xü�·
b;��Ð©^��m�®��É"ÚÑCCS-PRBG�½Â�§
(¢�J�ü�·bXÚ�m�éX§¢Sþ§��m�éX´

'�f�§�É�¡�Ñ�^�R1)–R4)�å"
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Q P.118§k(i)�g(x1(i), x2(i))� m � é X k � �
²¶P.37§2!6!101[0, p) ∩ SnÚ[0, p) ∪ Snk��²"

A P.118§k(i) = g(x1(i), x2(i))¶P.37�[0, p) ∪ Sn´�<�)Ø§A
��[0, p) ∩ Sn"

Q P.36-49ªPj(F(x)) 6= 1/2j¥�Ø�Ò�Ä±�u½�uÒ�Oº

A �,k,�L²Pj(F(x)) > 1/2j´�U¤á�§�´éuõgE

ÜN�
ó§(¢�3Pj(Fk(x)) < 1/2j§Ïdlî���ÝÑ
u§·��´æ^Pj(F(x)) 6= 1/2j`²F(x)�©ÙØþ!5"



87/88

JJ
II
J
I

�£

'4

�'J�Ç�Î¯K
Q (3CVESÀª\��{¥)§ã�½vÌ\��§NÈO�
õ

�ºÊÏ·bã�\���ciphertext'�5�plaintextNÈO\


10 ∼ 30%Ø�"

A æ^/k\��Ø 0�ª�·bã�\��{§du\��5
�&EP{Ý~�§7,¬E¤�©ã�Ø Çü$¶æ^/é
Ü\�Ø 0�ª�·bã�\��{§����3K�Ø �

Ç�¯K"·�JÑ�CVES�ó��ª´/kØ �\�0§
A�Ø¬K�z�\�v�NÈ"
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�IÚB�Ç�Î¯K
Q 3§3.2.2§�'Ún�y²Äueãb�µn´Ûê"XJn´ó

ê�{�¹XÛº

A n´óê�{§Ún3.3òØ¤á§Ï�2iòØ2´(Zn, +)�)¤
�"�´ù¿ØK��©�'(Ø�í�"

Q ©z[126]Ú[127]´Ä´Ó��©Ùº

A Ø´§Ø©x"�©z[126]ÿ�Ñ�§Ïd�'&E"�"


